
¿POR QUÉ ES IMPORTANTE RESGUARDAR LA 
IDENTIDAD DIGITAL DE LOS ESTUDIANTES?

Se compone de:

Acciones para salvaguardar la identidad digital

¿Qué puede ocurrir si la identidad digital se ve vulnerada?

• Datos personales 
(nombre, edad, CURP, 
dirección de domicilio, 
correo electrónico, 
números telefónicos)

Suplantación de identidad digital: 
Es la apropiación indebida de otra identidad 
para actuar en su nombre con la finalidad 
de realizar bromas pesadas, ciberataques o 
dañar la reputación.

Acceso a la cuenta real del usuario: 
Utilizando la credibilidad del perfil, el 
atacante puede crear y modificar la 
información, las imágenes, enviar 
mensajes privados o incluso dar 
opiniones y publicar información a 
nombre del propietario con la finalidad 
de dañar la reputación de la persona.

Concientizar sobre la importancia de la identidad 
digital: desarrolla con los estudiantes qué es la identidad 
digital y cómo se debe proteger.

Es un conjunto de información publicada en Internet 
sobre los estudiantes que conforma la imagen que los 
demás tienen sobre ellos.

¿Qué es la identidad digital 
de los estudiantes?

Acoso y ciberbullying: 
El exceso de información personal del 
usuario facilita el acoso por parte de 
una o un grupo de personas con malas 
intenciones.

Crear un perfil falso con información 
real de la víctima suplantada: 
Busca dañar la reputación de la víctima 
engañando a personas distanciadas de la 
víctima. Este tipo de vulnerabilidad se 
crea cuando el atacante puede acceder 
fácilmente a la información de la víctima.

Conocer las políticas y normativas oficiales de 
cada país: comparte noticias en torno al uso y 
respeto de las políticas y normativas relacionadas 
con el cuidado de la identidad digital de su país y 
de otras partes del mundo.

Utilizar herramientas de seguridad informática: 
instala software de protección en los dispositivos 
utilizados en el aula y promueve su uso en los 
dispositivos personales de los estudiantes.

Involucrar a padres y tutores en la creación y 
resguardo de la identidad digital de menores de 
edad: comparte recursos y consejos para que los 
padres puedan proteger y ayudar a sus hijos a 
proteger su identidad digital en casa.

Promover la creación responsable de una identidad 
digital: ayude a los estudiantes a construir una reputación 
en línea que les represente de forma adecuada ante su 
círculo de amistades e intereses.
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Enseñar sobre el uso responsable de las tecnologías: 
brinda consejos sobre el resguardo de cuentas de 
redes sociales e información personal en redes sociales, 
foros públicos, chats, etc.

• Imágenes y fotografías
• Noticias
• Comentarios
• Gustos
• Amistades
• Aficiones


