
Lee con detenimiento estas definiciones. Recuérdalas cuando 

estés utilizando la web.

Motor de búsqueda. Son sistemas que permiten localizar palabras, 

oraciones, imágenes e ideas dentro de cualquier página web.

Virus. Es el software malicioso más conocido y menos riesgoso. 

Su objetivo es molestar al usuario abriendo y cerrando ventanas, o 

ejecutando procesos que entorpecen el uso de una computadora.

Identidad digital. Es el conjunto de información, expuesta en internet, 

sobre una persona.  Se compone de datos relacionados con la vida 

social, laboral, económica, comercial, médica y política de un usuario.

Filtros de búsqueda. Herramientas que permiten delimitar la 

búsqueda para obtener resultados precisos.

Fake news o fake (Noticias falsas o falso). Término utilizado para 

nombrar a la información falsa que se encuentra en internet.

Sitios web (portal web). Portal en línea que puede alojar redes 

sociales, sitios bancarios, entre otros. 

HTTP y HTTPS (Protocolo de transferencia de hipertexto). Es 

un protocolo de comunicación que permite la transferencia de 

información en internet, por lo que es necesario que se escriba en 

todas las direcciones web.

Malware o software malicioso. Nombre con el que se conoce 

al conjunto de programas diseñados para dañar dispositivos 

tecnológicos, vulnerar la información personal y, en algunos casos, 

cometer delitos.
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Adware. Software malicioso que tiene como objetivo llenar todas 

tus ventanas de navegadores web y programas con publicidad 

indeseada.

Worms o gusanos. Software maliciosos que se encarga de modificar 

ficheros de tu computadora para descomponerlos y dejarlos 

inaccesibles. Se caracteriza por su rápida propagación en todos los 

dispositivos de almacenamiento que se conecten a la computadora.

Troyanos. Software que contiene códigos maliciosos ocultos en 

programas legítimos; su intención es dañar el dispositivo del usuario 

abriendo puertas de seguridad, robando información o controlando 

remotamente el equipo.

Spyware. Malware que contiene un conjunto de programas que se 

ejecutan en segundo plano y recopilan toda la información del usuario, 

como contraseñas, correos electrónicos o cuentas bancarias; para 

enviarla a una base de datos que es utilizada para robar identidades 

y cometer fraudes en la web.

Rouge. Malware que se hace pasar por antivirus para engañar 

al usuario. Su objetivo es extorsionarlos, ya que solicitan dinero 

para eliminar malware existente en el equipo de computo. Suelen 

presentarse como anuncios en el navegador.

Exploits. Software malicioso que busca brechas de seguridad en los 

sistemas operativos para abrir el paso a todo tipo de malware.

Ransomware. Malware que tiene como finalidad ocultar toda la 

información de una computadora y solicitar un pago para liberar el 

contenido.
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