'_ Protégete de las deepfakesy
la suplantacién de identidad

Sieres victima:

» Reporta el contenido en la red social donde
se publicé.

- Alerta a tu red para evitar la desinformacion.

- Busca asesoria legal si afecta tu reputacion
o seguridad.

Verifica fuentes: Compara el
contenido con publicaciones
oficiales de la persona o institucion.

Analiza detalles: Los deepfakes

J suelen tener errores en movimientos
labiales, iluminacién o sombras.

Otras amenazas
de la Al

Riesgos emergentes:

- Generacion de contenido falso (texto,
voz, video).

- Andlisis automatizado de big data
para perfilar objetivos.

- Ataques de ingenieria social
hiperpersonalizados.

Contramedidas:

- Verificacion en cadena: Siempre
confirmar informacion por 2 canales.

- Watermarking digital para material
original.

- Capacitaciéon en detecciéon de IA
(curso gratuito de AlgorithmWatch).
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